
今日の授業では．．．

 今回は資料は配付しません．

講義終了後に資料を講義Ｗｅｂページにアップします

 今日は授業途中で３回の質問があります．

ＩＳＴＵにログインした状態にしてください．

 今日の課題レポートは講義の最後で説明します．
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情報倫理とは？

 倫理 （大辞泉より）

 人として守り行うべき道

 善悪・正邪の判断において普遍的な基準となるもの

 道徳，モラル

 情報倫理

 コンピュータ社会・インターネット社会における倫理



倫理とは？

人間として，
してはいけないこと

法令で

禁止され
ていること

倫理---「しても良いこと」と「してはいけないこと」の境界
を決めるためのルール・取り決め

目標
自分自身で善し悪しの判断
が正しくできるようになる

法令で

禁止されて
いないこと

人間として，
やっても良いこと

人間が可能なこと



情報倫理に関するトピック

 著作権

 Ｗｅｂページの利用

 メールの利用

 情報公開と個人情報保護



今日の授業のメッセージ

 情報には価値がある．だから，

 情報を盗んではダメ

 情報はちゃんと管理しないと盗まれる

 情報を勝手に改変してはダメ

 情報の価値・真偽を見分ける目をもつべき
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問１

 YouTubeなどの動画サイトにアップされている市販の
ＤＶＤ，音楽などを見た・聴いたことがある？

 注意：質問の答えは成績に影響しません

 ただし，質問に未回答の場合は成績に影響します



著作権

 書籍，ＣＤ，ＤＶＤだけでなく，ソフトウェア，ウェブページな
どにも著作権法で著作権が保護されている

 著作権の侵害行為は法により罰せられる

 書籍を無断でコピー，Ｗｅｂ上に掲載

 無断で放送，上演

 著作物のコピーを貸与，などなど

 著作権の対象外になる行為もある

 私的使用のための複製

 一定の規制の下での複製

 学校での教育目的の複製

 出典を明らかにした上での引用，など



Ｗｅｂページの利用

 Ｗｅｂページを利用して情報発信する際，

犯罪行為違法行為に注意

 他人のプライバシーの侵害

 非難や差別的発言による名誉毀損

 著作権，知的財産権，肖像権の侵害

 他人のＷｅｂページの一部を自分のページに掲載

 動画サイトに録画したＴＶ番組をアップ

 賭博行為，ネズミ講，詐欺行為

 社会通念に反する情報を流さない

 加害者だけでなく，被害者になる可能性もあり



メールの利用

 メールによる犯罪行為，違法行為，迷惑行為に注意

 迷惑メール（スパムメール）の送信

 特定人物へのいじめ，脅迫のメール

 他人になりすましてのメール送信

 チェーンメールには協力しない（次のスライド）

 他人のメールを許可なく読まない．加工もダメ



実際にあった事例

 昨年，なりすましメールを
某企業に送られてしまい
ました

 gooメールからの送信で
した

 無料のメールアドレスを
使われると，対応に困る
ことも

 でも普通，大学教員は無
料のアドレスは使いませ
ん

Subject: 貴社の○ ○ ○についての質問

ご担当者 様
東北大学電気情報系徳山研究室の塩浦と申します。
貴社の○ ○ ○についてちょっと質問がありますが、

：
：

何卒よろしくお願いいたします。

***********************************
東北大学電気情報系
徳山研究室 塩浦昭義
〒980-8577
宮城県仙台市青葉区片平２丁目１－１
*********************************** 



チェーンメールやＷｅｂで
広がるデマへの対策

 例：不幸の手紙，ＴＶ番組の企画を偽る，募金，ドナーを募る，
東日本大震災のときのデマ

 特徴

 情報の出所が明確でない

 情報の真偽が不明

 チェーンメールは迷惑メールの一種

 チェーンメール（らしきメール）を受け取ったら．．．

 情報の出所を確認

 情報の真偽を信頼できる情報源で確認

 内容の真偽，善悪を問わず，不特定多数へのメールの転送
は止める

参考文献：(財)日本データ通信協会 迷惑メール相談センターのサイト
http://www.dekyo.or.jp/soudan/eq/index.html
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問２

 ブログやツイッター，facebookなどで友人の本名を

書くことは問題があると思う？

 注意：質問の答えが成績に影響することはありません

 ただし，質問に未回答の場合は成績に影響します



情報公開と個人情報保護

 Ｗｅｂページやメールを通じて個人情報を不特定多数に公開・伝
達することは被害・危険を伴うことも

 Ｗｅｂページで公開された個人情報が悪用されることも

 電話番号の公開迷惑電話

 メールアドレスを公開スパムメールが大量に届く

 クレジットカード番号やキャッシュカードの暗証番号

自分のお金を勝手に利用される

 個人情報の公開は自己責任で

 むやみに個人情報を公開しない

 ツイッターで自分の行動を逐一報告するのは危険かも？

 メールやＷｅｂでの詐欺行為（フィッシング）に注意



情報公開と
個人情報保護

 他人の個人情報は個人情報保護法で保護されている

 個人情報漏洩の例

 ○○大は、職員が学生の名簿などの個人情報が入ったノート
パソコンを紛失（2010/11/19河北新報より）

 栃木県の市立中学校の教諭が在校生の名簿を無断で持ち出
し、紛失（2011/2/24産経ニュースより）

 ソニー「プレイステーション（ＰＳ）３」用のネットワークサービス
などのシステムが不正侵入を受け、利用者の個人情報が流出
(2011/4/28SankeiBiZより)

 対策：取り扱いに要注意

 情報をむやみに持ち出さない

 「安全な」場所に情報を厳重に保管



情報セキュリティに関するトピック

 パスワードの管理

 コンピュータウィルス対策

 計算機システムへの不正侵入



問３

 ＰＣやＷｅｂページなど，どのアカウントでもいつも

（ほとんど）同じパスワードを使っている？



パスワードの管理

 ネットワーク・情報システムの安全性を確保する
ため，パスワードの管理は厳重にする

 アカウント及びパスワードを他人と共有しない

 自分のパスワードを他人に教えない

 ログイン（ログオン）したまま端末から長時間席を
離れない

 パスワードをメモ等に書かない

 わかりにくいパスワードを使う



情報倫理の事例：googleなどの利用

 googleなどの無料サービスは便利ですが，アカウントの管理
は気をつけましょう

 gmail のアカウントが乗っ取られることもある

 実際，私の研究室の学生２人は乗っ取られました

 アカウントが乗っ取られると，Android OS搭載の

スマートフォンを使うときに困るかも

 なぜ google は無料でサービスを提供できるか？

 広告で収入を得ているから

 保管されたメールやファイルから情報収集をしているから



コンピュータウィルス

 ウィルスとは：第三者のプログラムやデータベースに対し
て意図的に何らかの被害を及ぼすプログラム

 自分のＰＣがウィルス感染すると，自分だけでなく，他人に
も被害が及ぶことも

 自分が被害者になるだけでなく，加害者になる可能性

 ウィルスに対して十分な対策を取る

 ウィルス対策ソフトをインストールし，定期的にアップデート

 ＯＳや各種アプリケーションソフトを定期的にアップデート

 怪しいものには決して手を付けない（電子メール，Ｗｅｂペー
ジ，フリーソフト，見知らぬ人のＵＳＢメモリ）



計算機システムへの不正侵入

 悪意をもった人が利用権限のない計算機システムに不正
侵入することが起こりうる
 重要なデータを破壊

 他人のプライバシーを暴露，他人を誹謗中傷

 他人になりすまして悪事をはたらく

 対策
 アカウントやパスワードを厳重に管理

 ファイアウォールの設置：外部ネットワークからの入り口に
おいて出入りする情報・通信を監視

 システム内部にて不正アクセスを監視する（IDSの利用）

 セキュリティホール（セキュリティ上の「ぬけ穴」）を見つけ次
第，常にふさぐ

 攻撃を受けた機械をすぐに隔離



今日の授業のメッセージ（再掲）

 情報には価値がある．だから，

 情報を盗んではダメ

 情報はちゃんと管理しないと盗まれる

 情報を勝手に改変してはダメ

 情報の価値・真偽を見分ける目をもつべき



今日のレポート課題（その１）

（１）著作権はなぜ守らなければならないか，（自分なりに）考察せよ．
（条件：300字以上）

論点の例

 動画サイトに市販DVDやTV番組をアップするのがなぜ悪い
のか？

 著作権違反を防止するためにはどうしたらよいか？

（２）「コピペ（copy & paste）を用いたレポートの作成」について，情
報倫理の観点から（自分なりに）考察せよ．（条件：300字以上）

論点の例

 この行為がなぜ「悪い」のか？その理由は？

 ＰＣを使うから悪いのか？手書きレポートならば良いのか？

 この行為を防止するためにはどうしたらよいか？



今日のレポート課題（その２）

（３）「自由課題」：情報倫理に関して自分の好きなテーマに関して

意見を書いてください．テーマを明記すること．

（条件：本文が300字以上）

（４）情報基礎Ａの授業に関する感想，意見，要望を書きなさい（任意）

 いずれの設問も，教科書のような模範的な答えは期待して

いません．皆さんの思ったことを素直に書いてください．

 提出方法：テキストエディタまたはワープロソフトを使って作成し，
ISTUにて提出

 締め切り：次回授業終了時まで

 注意：参考にしたＷｅｂサイトや書籍があれば，それをレポートに
明記すること！



レポートの例

 こんな感じのレポートを提出

課題１：
xxxxxxxxxxxxx
(300字以上）

課題２：
xxxxxxxxxxxxx
(300字以上）

課題３：
xxxxxxxxxxxxx
(300字以上）

授業の感想，意見
xxxxxxxxxxxxx



来週(6/11,12)の授業について

 情報倫理のレポートが

 既に提出済みで，

 不備がなければ，

出席の必要なし

 逆に言うと，レポートが

 未提出，

 もしくは文字数が少ない，などの不備がある，

場合には出席の義務あり．

 欠席，遅刻は通常通りのペナルティとなる


